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SEOWO WSTEPNE

Stowo wstepne

Kolezanki i Koledzy, Inzynierowie!

Od 25 maja 2018 r. bedzie nas obowigzywato RODO, tak skrétowo nazywamy rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych). Tres¢
rozporzadzenia w jezyku polskim dostepna jest tutaj.

Oddajemy w Wasze rece poradnik, ktérego celem jest pokazanie na przyktadzie jednoosobowej
dziatalnosci gospodarczej Inzyniera, jak nalezy spetni¢ wymagania RODO. Na zasadzie analogii, osoby
wykonujace zawéd inzyniera w innej formie niz JDG, réwniez s3 zobowigzane do ochrony danych
osobowych. Przy czym warto pamietaé, ze rozporzadzenie nie ma zastosowania do przetwarzania
danych osobowych przez osobe fizyczng w ramach jej dziatalnosci czysto osobistej lub domowej, czyli
bez zwiazku z dziatalnoscig zawodowa.

Czy RODO wprowadza jakas rewolucje? W zasadzie nie. Osoby, ktére spetniajg obowigzujace przepisy
o ochronie danych osobowych nie powinny odczu¢ istotnych zmian. Sygnaty dochodzace ze strony
krajowych organéw wtadzy wskazujg, ze mate podmioty nie powinny mocno sie martwic czy podotajg
wymaganiom nowych przepiséw - w niektorych przypadkach wystarczy, ze bedg z rozsadkiem
podchodzity do ochrony danych osobowych.

RODO zazwyczaj nie wskazuje konkretnych srodkéw, jakie administrator danych powinien zastosowac
w celu zapewnienia wtasciwej ochrony danych. Z nowych przepiséw wynika, ze rozwigzania, ktére
administrator zobowigzany jest zastosowac, powinny by¢ odpowiednie do zakresu i celu, a takze ryzyka
naruszenia ochrony przetwarzanych danych. Czyli to my sami decydujemy jakie metody zastosujemy
do ochrony danych osobowych, wazne tylko zeby cel w postaci ochrony tych danych zostat osiggniety.

Traktujcie niniejszy poradnik wytacznie jako pewien przyktad, wskazéwke jak mozna naszym zdaniem
spetni¢ wymogi RODO, nie popadajac jednoczesnie w przesade, ktéra jest lansowana z wielu Zzrédet.
Praktyka stosowania nowych przepisdéw zapewne bedzie sie tworzyta przez najblizsze lata, eliminujac
rozbieznosci w podejséciu do ich stosowania.

W tresci poradnika postugujemy sie czterema typowymi dla inzyniera sytuacjami, na ktérych
przyktadzie w kolejnych rozdziatach pokazujemy jak naszym zdaniem w praktyce nalezy zastosowac
nowe przepisy. Umiescilismy rowniez check-liste, tj. zestaw czynnosci, ktéra stuzy pomocg w celu
wywigzania sie z obowigzkéw administratora danych osobowych, a takze moze by¢ wykorzystana jako
dowdd na ched rzetelnego podejécia do ochrony danych w przypadku ewentualnej kontroli.

Zachecamy do lektury i korzystania ze wzoréw podstawowych dokumentéw, ktére rowniez
dotaczyliSmy do niniejszej publikacji.
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https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679

PRZETWARZANIE DANYCH OSOBOWYCH

[. Przetwarzanie danych osobowych

Zgodnie z RODO ochrona oséb fizycznych w zwiagzku z przetwarzaniem danych osobowych jest
jednym z tzw. praw podstawowych, kazda osoba ma prawo do ochrony danych osobowych jej
dotyczacych. RODO chroni dane oséb fizycznych. Dane osoby, ktéra prowadzi jednoosobowg
dziatalno$¢ gospodarcza, jak rowniez pracownikéw podmiotu prawnego, z ktérym zawarliémy umowe
na realizacje ustug budowlanych - réwniez podlegajg ochronie jak osoby fizycznej.

Dane osobowe to takie dane, ktére pozwalaja zidentyfikowac osobe fizyczna. Mogg to by¢ informacje
takie jak: imie, nazwisko, numer PESEL, pte¢, adres e-mail, ale rowniez mniej oczywiste jak numer IP,
dane o lokalizacji, kod genetyczny, poglady polityczne czy historia zakupéw. Przy czym sam numer
telefonu lub karty kredytowej nie stanowi danych osobowych, ale potgczony z imieniem i nazwiskiem
- tak.

Przetwarzanie danych wedtug RODO oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany,
taka jak zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie. Jak widac¢ zakres tej definicji jest bardzo szeroki i obejmuje nie tylko
pozyskiwanie, ale takze usuwanie badz niszczenie danych osobowych.

Kiedy Inzynier ma do czynienia z przetwarzaniem danych osobowych?

e projektant przy pozyskiwaniu danych osobowych z os$rodka dokumentacji geodezyjnej
i kartograficznej,

e kierownik budowy lub inspektor nadzoru przy podpisaniu umowy z inwestorem bedacym osobg
fizyczna,

e Inzynier, ktory otrzymat wizytéwke osoby fizycznej, tworzacy baze kontaktéw do swoich
kontrahentéw (osob fizycznych) w telefonie lub komputerze,

e Inzynier, ktéry podpisat umowe na realizacje ustug budowlanych, w ktérej umieszczone sg dane
osobowe przedstawicieli lub pracownikéw jego kontrahenta (podmiotu prawnego).

W Swietle RODO Inzynier, ktéry pozyskat dane osobowe - staje sie administratorem danych
osobowych, a w konsekwencji musi ustali¢ cele i sposoby przetwarzania tych danych.

Ochrona danych osobowych powinna by¢ realizowana z zastosowaniem podej$cia opartego na ryzyku.
Tym samym sposdb ochrony danych zalezy przede wszystkim od ryzyka naruszenia praw i wolnosci
0s06b, ktorych dane dotycza. Dla matych administratorow danych osobowych, jakimi zazwyczaj s3
inzynierowie prowadzacy jednoosobows dziatalno$¢ gospodarcza, proponujemy zachowanie
podstawowych, rozsadnych i racjonalnych zasad ochrony danych osobowych. Nie nalezy ulegac
panice, presji, a niekiedy nawet szantazu, stosowanego przez niektére podmioty swiadczace ustugi na
rzecz ochrony danych osobowych.
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KIEDY MAMY PRAWO DO PRZETWARZANIA

DANYCH OSOBOWYCH

[I. Kiedy mamy prawo do przetwarzania danych osobowych

Jak wynika z art. 6 ust. 1 RODO - przetwarzanie jest zgodne z prawem wytacznie w przypadkach, gdy
- i w takim zakresie, w jakim - spetniony jest co najmniej jeden z ponizszych warunkow:

a) osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celéw;

b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktoérej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotycza,
lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa i wolnosci
osoby, ktorej dane dotyczg, wymagajace ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktérej dane dotycza, jest dzieckiem.

Tym samym wyeliminowalismy

[f]\ ¢ ‘ mit, jakoby na przetwarzanie
PN g '\\\ danych osobowych zawsze byta
= 4 \ _\\ niezbedna zgoda. Otéz tak nie
~ 2/ /"\‘ ‘ ~\\ | \,;\ jest. Co do zasady prawo do
Y/ \ 4 przetwarzania danych powinno
7

opiera¢ sie na jednej z ww.
3 przestanek. Przy czym jesli
\ R podstawa przetwarzania jest
: przepis prawa, to wrecz nie

g b2 Sl ' powinnismy wystepowac

dodatkowo o zgode takiej osoby.

a3 94

Natomiast jesli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢ w stanie
wykazaé, ze osoba, ktérej dane dotycza, Swiadomie wyrazita zgode na przetwarzanie swoich danych
osobowych, przy czym sama zgoda nie musi by¢ wyrazona na pismie. Administrator jednak powinien
posiada¢ dowdd na wyrazenie tej zgody.
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KIEDY MAMY PRAWO DO PRZETWARZANIA

DANYCH OSOBOWYCH

RODO pozwala przetwarzac dane osobowe dla Inzyniera w przyktadowych sytuacjach:

projektant pozyskuje danych osobowe z o$rodka dokumentacji geodezyjnej i kartograficznej
w oparciu o obowigzek prawny wynikajacy z art. 20 ustawy Prawo budowlane*, w zw. z art. 24
ust. 5 pkt 3 ustawy PgiK, tj. obowiazek uzyskania wymaganych opinii, uzgodnien i sprawdzen
rozwigzan projektowych - w tym przypadku zgoda osoby, ktérej dane dotycza nie jest

wymagana (art. 6 ust. 1 lit. c RODO),

kierownik budowy lub inspektor nadzoru przy
podpisaniu umowy z inwestorem bedacym osobg
fizyczng - w tym przypadku réwniez zgoda osoby,
ktérej dane dotycza nie jest wymagana, gdyz realizuje
umowe, ktérej strong jest osoba, ktorej dane dotycza
(art. 6 ust. 1 lit. b RODO),

Inzynier, ktéry otrzymat wizytéwke lub dane
kontaktowe od osoby fizycznej - w tym przypadku
podstawg do przetwarzania danych jest zgoda
dorozumiana (ustna) tej osoby (art. 6 ust. 1 lit. a
RODO). Jezeli Inzynier uzyskat wizytéwke z innego
zrédta i chciatby aby to byto legalne w $wietle RODO,
to powinien zwrécic sie do osoby, ktérej dane dotycza
o zgode na przetwarzanie jej danych osobowych,

Inzynier, ktéry podpisat umowe na realizacje ustug
budowlanych, w ktérej umieszczone sg dane osobowe
przedstawicieli lub pracownikéw jego kontrahenta -
w tym przypadku podstawg do przetwarzania danych
powinna by¢ zgoda tych oséb wyrazona jego
kontrahentowi na etapie zatrudniania w zaktadzie
pracy (art. 6 ust. 1 lit. a RODO) lub ogdlne zasady
Kodeksu pracy.

Niezaleznie od podstawy przetwarzania danych osobowych
(zgoda osoby, obowigzek prawny, czy realizacja umowy,

itp.),

zawsze jesteSmy zobowigzani do przetwarzania

pozyskanych danych osobowych w zgodzie z przepisami
RODO, o czym wiecej w kolejnym rozdziale.

e
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* nie wszystkie osrodki dokumentacji geodezyjnej i kartograficznej uznaja ten przepis za skuteczng podstawe prawna

do uzyskania danych osobowych. O tym, Ze projektant jest uprawniony do uzyskania danych osobowych wypowiadat sie m.in.
Pomorski WINGIK w pismie z dn. 09.07.2013 r. znak: WIGK-11.431.01.2012.RL,BB,AD
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W JAKI SPOSOB PRZETWARZAC DANE OSOBOWE

I[II. W jaki sposob przetwarzac¢ dane osobowe

Jesdli juz wiemy kiedy mamy prawo przetwarzaé dane osobowe, to teraz pora na odpowiedz na pytanie:
jak legalnie przetwarzac pozyskane dane?

Zgodnie z art. 5 ust. 1 RODO dane osobowe musz3 by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane
dotycza (,zgodnos¢ z prawem, rzetelnosc i przejrzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych nie
jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami (,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
sg przetwarzane (,minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania,
aby dane osobowe, ktdore sg nieprawidtowe w Swietle celéw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (,prawidtowos¢”);

e) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres
nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane; dane osobowe
mozna przechowywac przez okres dtuzszy, o ile bedg one przetwarzane wytgcznie do celdow
archiwalnych w interesie publicznym, do celéw badain naukowych lub historycznych
lub do celéw statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang
odpowiednie $rodki techniczne i organizacyjne wymagane na mocy RODO w celu ochrony
praw i wolnosci 0sob, ktérych dane dotycza (,ograniczenie przechowywania”);

f) przetwarzane w sposéb zapewniajagcy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw
technicznych lub organizacyjnych (,integralnosc i poufnosc”).

Najwazniejsze dla nas zasady wynikajace z przywotanego przepisu, to:

przetwarzanie danych osobowych w konkretnych celach,

z jak najmniejsza iloscia informacji (niezbedna do uzyskania celu),
przez jak najkrotszy czas,

i odpowiednie ich zabezpieczenie.

Jezeli uzyskalismy tzw. dane nadmiarowe (zbedne dla realizacji naszych
obowiazkéw zawodowych) to nie powinnismy ich przetrzymywac, lecz
zwrocic (szczegodlnie jesli sg to np. oryginaty jakichs dokumentdéw) lub
zniszczyd.
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W JAKI SPOSOB PRZETWARZAC DANE OSOBOWE

Jak w praktyczny sposéb spetni¢ ww. wymagania wynikajace z art. 5 RODO?

e projektant, ktéry pozyskat dane osobowe z o$rodka dokumentacji geodezyjnej i kartograficznej
powinien je usung¢ po okresie, ktorym staty mu sie one zbedne. Sposdb usuniecia danych
oczywiscie nie powinien odbywac sie przez wyrzucenie ich do kosza, lecz np. z zastosowaniem
niszczarki uniemozliwiajgcej ich odtworzenie. Jezeli byty przechowywane w pliku cyfrowym,
nalezy go skasowaé. W zakresie odpowiedniego zabezpieczenia w trakcie korzystania z nich -
dane te nie powinny by¢ dostepne innym osobom, np. klientom odwiedzajagcym biuro, lecz
schowane przynajmniej w miejscu niewidocznym
dla 0séb postronnych (zasada ,czystego biurka”),
a najlepiej w zamykanej na klucz przestrzeni (np.
szuflada, sejf), ktéra rowniez nie jest dostepna dla
innych oséb. Skala zabezpieczen powinna by¢
adekwatna do ilosci i jakosSci przetwarzanych
danych (tzw. podejscie oparte na ryzyku) -
zabezpieczenie dostepu do duzej bazy danych
osobowych kilku tysiecy oséb z informacjami o
ich miejscu zamieszkania, numerach PESEL i ksiag
wieczystych  nieruchomosci  powinno  by¢
niewatpliwie  znacznie  skuteczniejsze  niz
zabezpieczenie  dostepu do  dokumentu
zawierajagcego dane pojedynczej osoby ze
wskazaniem wytacznie miejsca jej zamieszkania.

e kierownik budowy lub inspektor nadzoru realizujgcy umowe z inwestorem bedacym osobg
fizyczna - podobnie jw., w trakcie realizacji umowy powinien schowac tre$¢ umowy zawierajaca
dane osobowe, a jezeli umowa stata mu sie zbedna (minety okresy wynikajace z przepisow
Kodeksu Karnego, czy Kodeksu Cywilnego, np. dotyczace roszczen inwestora wobec kierownika
lub inspektora nadzoru) - po tym czasie powinien je usunac,

e Inzynier, ktéry w ramach realizowania swoich obowigzkéw zawodowych otrzymat wizytéwke
lub dane kontaktowe od osoby fizycznej ma dylemat - czy rzeczywiscie nalezy te wizytéwke
zniszczyé, jesli stata sie nieprzydatna po zakonczeniu zadania? Autorzy niniejszego poradnika
wyrazaja przekonanie, ze nie powinniSmy popada¢ w przesade. Natomiast w przypadku gdy
osoba zwrdci sie do nas o usuniecie swoich danych kontaktowych, to nalezy to bezwzglednie
uczynié, gdyz w przeciwnym wypadku naruszymy przepisy RODO.

e Inzynier, ktéry podpisat umowe na realizacje ustug budowlanych, w ktérej umieszczone sg dane
osobowe przedstawicieli lub pracownikéw jego kontrahenta - podobnie jak w przypadku umowy
z osobg fizyczna, w trakcie realizacji umowy powinien schowac tres¢ umowy zawierajgca dane
osobowe, a jezeli umowa stata mu sie zbedna (minety okresy wynikajace z przepiséw Kodeksu
Karnego, czy Kodeksu Cywilnego, np. dotyczace roszczen inwestora) - po tym czasie powinien
je usunac.
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W JAKI SPOSOB PRZETWARZAC DANE OSOBOWE

Dodatkowe przyktady i wyjasnienia:

» W przypadku przedsiebiorcéw niezbedny czas przechowywania danych osobowych zazwyczaj
wynosi nie dtuzej niz 3 lata i rézni sie w zaleznosci od tego, jakiej umowy dotyczyto
przetwarzanie danych. Jezeli istniejg przepisy szczegdblne okreslajace czas, przez jaki powinny
by¢ przechowywane dane osobowe, wodwczas takie przepisy moga wydtuzaé (lub
w konkretnym przypadku skracaé) czas przetwarzania danych osobowych. Na przyktad
przepisy o rachunkowosci nakazuja przechowywac dowody ksiegowe przez 5 lat od poczatku
roku nastepujacego po roku obrotowym, w ktérym operacje, transakcje, postepowanie zostaty
ostatecznie zakonczone, sptacone, rozliczone lub przedawnione .

> Jezeli przetrzymujemy dane osobowe w urzadzeniach
informatycznych (np. pliki z danymi osobowymi w komputerze,
pendrive, telefonie, itp.) to dostep do tych urzadzen nalezy
przynajmniej ograniczy¢ hastem. Z kolei jezeli dane osobowe
przesytamy w wiadomosci e-mail, to powinnismy je
zaszyfrowad, a hasto przekazac innym kanatem komunikaciji.

> Jedli osoba kontaktuje sie z nami przez formularz kontaktowy na naszej stronie internetowe;j,
to samo wypetnienie tego formularza stanowi wyraz jej zgody na przetwarzanie danych
osobowych. W takim przypadku jesteSmy zobowigzani do wykonania wytacznie
tzw. obowigzku informacyjnego, o ktérym szerzej piszemy w rozdziale IV.

> Jezeli dane osobowe przetwarzamy w ,chmurze” (przestrzeni magazynujacej nasze dane
udostepniane]j za posrednictwem Internetu), to w zasadzie powinnismy zawrzec tzw. umowe
powierzenia przetwarzania danych. Nie zawsze jest to mozliwe, trudno bowiem sobie
wyobrazi¢ podpisanie takiej umowy z Google. Niektore podmioty przetwarzajace dane beda
(a nawet juz to robig) same przygotowywac¢ umowy powierzenia lub wdraza¢ odpowiednie
polityki ochrony danych osobowych, zwalniajagce nas z obowigzku zawierania umowy
powierzenia przetwarzania danych. Tym bardziej, Zze umowa powierzenia moze by¢ zawarta
w umowie o realizacje ustugi. Bioragc pod uwage fakt, ze to Ty jako administrator danych
odpowiadasz za prawidtowos¢ ich przetwarzania, wybierajgc dostawce ustug w chmurze
powiniene$ upewnic¢ sie, czy podmiot ktéremu powierzane s3 dane osobowe posiada
wiarygodno$¢, odpowiednie zasoby techniczne i organizacyjne, ktérym mozesz zaufac.

» Zdaniem Ministerstwa Cyfryzacji w przypadku monitoringu w firmach podstawa prawnag
przetwarzania danych jest interes prawny administratora, czyli jest on dopuszczalny. Przy czym
nalezy réwniez w tym przypadku spetni¢ obowigzek informacyjny, np. poprzez umieszczenie
komunikatu w widocznym miejscu monitorowanego pomieszczenia.
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W JAKI SPOSOB PRZETWARZAC DANE OSOBOWE

» Mozliwos¢ zastosowania monitoringu w miejscu pracy, jak rowniez w urzedach czy szkotach,
bedzie wynikata z ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, ktéra w dniu
publikacji niniejszego poradnika nie zostata jeszcze opublikowana w Dzienniku Ustaw.

> Jezeli musimy dysponowaé danymi osobowymi do realizacji naszego zadania (czyli podstawg
prawng przetwarzania jest innym motyw niz zgoda, np. realizacja umowy i nasza
odpowiedzialno$¢ za jej wykonanie), to nawet w przypadku gdy osoba, ktorej dane dotycza
zwrdci sie do nas o usuniecie swoich danych osobowych, mozemy odmdéwi¢ usuniecia jej
danych osobowych.

> Zasada zawarta w art. 25 ust. 1 RODO (,privacy by design”) nakazuje administratorowi aby
podchodzi¢ do problemu ochrony danych osobowych poczawszy od etapu planowania swojej
dziatalnoéci. Nalezy wdraza¢ odpowiednie $rodki techniczne i organizacyjne w celu skutecznej
realizacji zasad ochrony danych oraz w celu nadania przetwarzaniu niezbednych zabezpieczen.

> W matych firmach nie ma obowigzku powotywania inspektora ochrony danych. Taki
obowigzek majg jedynie podmioty publiczne i firmy, ktérych gtéwna dziatalnos¢ polega
na operacjach przetwarzania, odbywa sie to systematycznie i na duzg skale.

> Prowadzac jednoosobowg dziatalno$¢ gospodarcza zdarza sie, ze cze$é naszej pracy wykonujg
inne osoby, ktérym chcieliby$my powierzy¢ prawo do przetwarzania danych osobowych.

RODO nie zawiera szczegétowych zasad upowaznienia takiej osoby (np. wspotpracownika,

podwykonawcy). Nalezatoby wiec w takich przypadkach zastosowac przepisy dotyczace

podmiotéw przetwarzajacych. Warunkiem, ktéry musi by¢ spetniony jest zawarcie umowy lub
zastosowanie innego instrumentu prawnego (np. upowaznienia), ktére wigza podmiot
przetwarzajacy i administratora, okreslajg przedmiot i czas trwania przetwarzania, charakter

i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza,

obowiazki i prawa administratora, a takze zobowiazujg taka osobe do (art. 28 ust. 3 RODO):

e przetwarzania danych wytacznie na udokumentowane polecenie administratora (sama
umowa przetwarzania lub upowaznienie nie jest wystarczajace),

e zachowania tajemnicy i zapewnienia bezpieczenstwa przetwarzania danych w sposob,
o ktérym méwi art. 32 RODO,

e przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajacego, jezeli taka
sytuacja ma miejsce,

e w miare mozliwosci pomocy administratorowi wywigzac sie z obowigzku odpowiadania na
zadania osoby, ktérej dane dotyczg oraz z obowigzkéw okreslonych w art. 32-36 RODO;

e po zakonczeniu przetwarzania zaleznie od decyzji administratora usuwa lub zwraca mu
wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie,

e udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w RODO, a takze niezwtocznie informuje administratora, jezeli
jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw
o ochronie danych.
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IV. Obowiazek informacyjny

Tzw. obowigzek informacyjny, to nic innego, jak informacja o przetwarzaniu danych przekazana osobie
fizycznej, ktérej dane osobowe pozyskalismy.

1) W przypadku pozyskania danych bezposrednio od osoby, ktérej one dotycza (art. 13 RODO)
obowigzek informacyjny powinien zosta¢ zrealizowany podczas pozyskiwania danych
i obowigzuje nas zawsze, z wyjatkiem sytuacji gdy osoba, ktérej dane dotycza, dysponuje juz
informacjami o przetwarzaniu przez nas jej danych osobowych.

2) Natomiast w przypadku pozyskiwania danych nie od osoby, ktorej one dotyczg lecz w inny
sposob (art. 14 RODO), administrator spetnia obowiagzek informacyjny:

a) w rozsadnym terminie po ich pozyskaniu - najpdzniej w ciggu miesigca - majac na uwadze
konkretne okoliczno$ci przetwarzania danych osobowych;

b) jezeli dane osobowe maja by¢ stosowane do komunikacji z osoba, ktoérej dane dotycza -
najpozniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotyczg; lub

c) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy - najpdzniej przy ich pierwszym
ujawnieniu.

W przypadku pozyskiwania danych nie od osoby, ktérej one dotycza lecz w inny sposéb nie cigzy
na nas obowigzek informacyjny wytacznie w nastepujacych przypadkach:

e 0soba, ktorej dane dotycza, dysponuje juz tymi informacjami (tj. o przetwarzaniu przez nas
jej danych osobowych);

e udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdétmiernie
duzego wysitku; w szczegdlnosci w przypadku przetwarzania do celéw archiwalnych
w interesie publicznym;

e pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem panstwa
cztonkowskiego, ktéremu podlega administrator, przewidujgcym odpowiednie Srodki
chronigce prawnie uzasadnione interesy osoby, ktérej dane dotyczg; lub

e dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w tym
ustawowym obowigzkiem zachowania tajemnicy.

Wréémy do naszych przyktadow - kiedy i jak w praktyce zrealizowaé obowigzek informacyjny:

e projektant pozyskuje danych osobowe z os$rodka dokumentacji geodezyjnej i kartograficznej
W oparciu o wczesniej wymieniony obowigzek prawny. Jednoczesnie art. 4 pkt 4 Kodeksu zasad
etyki zawodowej cztonkéw PIIB nakazuje mu zachowac w tajemnicy poufne informacje i sprawy

zwigzane z realizowanym zadaniem projektowym. Wobec powyzszego, zdaniem autoréw
niniejszego poradnika, na projektancie nie cigzy obowigzek informacyjny wobec osob, ktérych
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OBOWIAZEK INFORMACYJNY

dane osobowe pozyskaliSmy, gdyz dane te muszg pozosta¢c poufne zgodnie
z obowigzkiem zachowania tajemnicy zawodowe;j.

e podobnie jest z kierownikiem budowy Ilub inspektorem nadzoru realizujgcym umowe
z inwestorem bedacym osobga fizyczng - tu réwniez przepisy kodeksu etyki zwalniajg nas
z obowigzku informacyjnego.

e Inzynier, ktéry stosuje monitoring w swoim biurze lub otrzymuje dane oséb fizycznych od nich
bezposrednio, jest zobowigzany do realizacji obowiazku informacyjnego i moze go wykonac
np. przez naklejke z tekstem informacji o przetwarzaniu danych umieszczong w widocznym
miejscu w biurze lub pisemne poinformowanie osoby na przygotowanym wczesniej formularzu,
ktéry umiesciliSmy we wzorach dokumentéw.

Gdy uzyskujemy od kogo$ wizytowke i tworzymy ich baze, to chcac by¢ w zgodzie z RODO
w zasadzie powinni$my zrealizowa¢ obowigzek informacyjny. Nie mniej zalecany jest w takich
przypadkach po prostu zdrowy rozsadek i racjonalizm.

e Inzynier, ktéry podpisat umowe na realizacje ustug budowlanych, w ktérej umieszczone sg dane
osobowe przedstawicieli lub pracownikéw jego kontrahenta - nie jest zobowigzany do realizacji
obowigzku informacyjnego wobec tych oséb z uwagi na fakt, ze art. 4 pkt 4 Kodeksu zasad etyki
zawodowej cztonkéw PIIB nakazuje mu zachowac¢ w tajemnicy poufne informacje i sprawy
zwigzane z realizowanym zadaniem projektowym.

Przyktad tresci obowigzku informacyjnego znajduje sie z rozdziale VI.
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V. Check-lista

Aby upewnic¢ sie, ze prawidtowo realizujesz obowiazki administratora danych osobowych w $wietle
RODO proponujemy wykonanie kolejno nastepujacych czynnosci:

1)

2)

6)

SprawdZ czy pozyskujesz dane osobowe od o0séb fizycznych: np. wizytéwki, kontakty
telefoniczne i mailowe, umowy z osobami fizycznymi, zawierajgce dane na ich temat, wypisy
Z rejestru gruntéw, numery ksigg wieczystych, nagrania z monitoringu, faktury, umowy, itd.

Okresl, ktore dane osobowe sg niezbedne w Twojej dziatalnosci, a z jakich mogtbys zrezygnowac.
Aby dokonac tego podziatu zastandw sie jak dtugo musisz je z réznych wzgleddw (podatkowych,
cywilnych,) przetwarzad, jakie dane sg Ci w catosci niezbedne, a w ktérej czesci danych
powiniene$ sie pozby¢, bo nie stuzg celom przetwarzania (tzw. dane nadmiarowe).

Dane osobowe w catosci zbedne lub tzw. nadmiarowe - usun.

Dokonaj oceny jak przechowujesz dane osobowe, ktére sg Ci niezbedne: czy tylko w formie
materialnej czy rowniez w formie danych cyfrowych, nagran z monitoringu, itp. Zastanéw sie
jaka Sciezke przebywaja przechowywane przez Ciebie dane osobowe i jakimi furtkami mogtyby
,uciec”.

Zabezpiecz posiadane dane osobowe:

a) dane w formie materialnej zabezpiecz przed dostepem o0sdb postronnych (np. stosuj
zasade ,czystego biurka”, przechowuj je w szafce zamykanej na klucz, sejfie -
w zaleznosci od ilosci i jakosci przetwarzanych danych),

b) dane w formie cyfrowej zabezpiecz przed kradziezg lub wyciekiem (np. dostep
do telefonu lub komputera przez hasto, pliki z danymi osobowymi zaszyfrowane, itp.),
stosuj ochrone antywirusowa.

Zastanéw sie kto ma dostep do danych, ktére przetwarzasz: komu je przekazujesz/powierzasz
bo musisz i zastosuj odpowiednie $rodki przy ich przekazywaniu:

a) upowaznij pracownika do przetwarzania danych osobowych - jezeli taka sytuacja
ma miejsce, a takze wydaj mu ,polecenie do przetwarzania danych osobowych” (polecenie
jest niezbedne w swietle RODO),

b) stosuj umowy powierzenia przetwarzania danych (np. w przypadku przekazywania danych
osobowych do podwykonawcéw lub ustugodawcoéw: obstuga ksiegowa, archiwizacja
dokumentéw, ustugi zwigzane z wypozyczaniem przestrzeni serwerowej, dostawca
systemu mailingowego, zewnetrzny dziat prawny, itp.),

c) przy przesytaniu danych osobowych drogg elektroniczng stosuj szyfrowanie plikdw,
szczegoblnie jesli zamierzasz przesta¢ duza ilos¢ danych osobowych, ktérych wyciek
moégtby naruszy¢ prawa i wolnosci oséb fizycznych,

d) zadbaj o Sciezke/cigg upowaznien tak, aby kazdy, kto w firmie uzyskuje dane od Ciebie
jako administratora posiadat stosowne do upowaznienie do przetwarzania danych
i zobowiazanie do ich ochrony.

8 Q8 g

&
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7) Zweryfikuj czy masz tzw. podstawe przetwarzania (np. wynikajaca z faktu zawarcia umowy
z inwestorem, opartg bezposrednio na konkretnym przepisie prawa) lub wyrazng zgode osoby @
fizycznej. W przypadku braku podstawy prawnej do przetwarzania oraz braku zgody
(np. uzyskates dane nie od osoby, ktorej one dotyczg lecz w inny sposdb) zwrdc sie do tej osoby
o zgode na przetwarzanie danych, o ile jej dane sg Ci potrzebne.

8) Przygotuj sobie i stosuj formularze realizujgce obowigzek informacyjny - szczegdlnie jesli @
posiadasz monitoring w Twojej firmie, lub pozyskujesz dane osobowe w sposéb, ktéry nie
zwalnia Cie ze stosowania obowigzku informacyjnego (o takich przypadkach pisalismy
w rozdziale V).

9) Pamietaj, Ze osoba, ktérej dane dotycza ma prawo do zadania od Ciebie: wycofania zgody (prawo @
do bycia zapomnianym), wydania polecenia przeniesienia danych, ograniczenia przetwarzania
danych, dostepu do swoich danych osobowych. Natomiast w przypadku gdy musimy
dysponowac¢ danymi osobowymi do realizacji naszych obowigzkoéw (czyli podstawa prawna
przetwarzania jest innym motyw niz zgoda), to mozemy odmowic usuniecia danych osobowych,
o ile s3 nam nadal niezbedne.

10) Zastanow sie w jaki sposéb mozesz poprawic¢ przebieg procedur i przeptyw dokumentéw
zawierajacych dane osobowe w Twojej firmie, aby zapewni¢ wieksze ich bezpieczenstwo, @
a przynajmniej raz w roku dokonuj przegladu i uaktualnienia systemu ochrony danych
osobowych, np. poprzez wykonanie niniejszej check-listy oraz zapoznanie sie z aktualnym
stanem prawnym dotyczacym ochrony danych osobowych.
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VI

RODO

Dokumentacja spetnienia warunkow RODO

Zgodnie z art. 5 ust. 2 RODO administrator nie tylko jest odpowiedzialny za przestrzeganie zasad
przetwarzania danych, ale musi tez by¢ w stanie wykazac ich przestrzeganie (,rozliczalnosc”).

To nie oznacza automatycznie, ze kazdy administrator (szczegdlnie ,maty”) musi posiada¢ dokument
potwierdzajagcy wszelkie podjete dziatania, np. nazywany potocznie politykg bezpieczenstwa,
czy rejestrem czynnosci. Wskazuje jedynie, ze w momencie ewentualnej kontroli administrator musi
wykazaé¢, Zze we witasciwy sposob (z nalezytg starannoscig) przestrzega wymagan zawartych
w art. 5 ust. 1 RODO.

Aczkolwiek nalezy nadmienié, ze ,duzy administrator” tj. zatrudniajacy wiecej niz 250 oséb, lub taki,
u ktérego przetwarzanie moze powodowac ryzyko naruszenia praw lub wolnosci oséb, ktérych dane
dotyczg, lub przetwarzanie nie ma charakteru sporadycznego, lub obejmuje szczegdlne kategorie
danych osobowych - powinien posiadac tzw. rejestr czynno$ci przetwarzania danych osobowych,
o czym moéwi art. 30 ust. 1 RODO. Wiecej na ten temat tutaj.

Prowadzenie takiego rejestru przez podmioty mniejsze, np. Inzyniera prowadzacego jednoosobowg
DG (poza specyficznymi przypadkami wymienionymi wyzej) jest wiec dobrowolne.

Aby spetni¢ wymagania RODO Inzynier prowadzacy jednoosobowg dziatalno$¢ gospodarczg moze
zaopatrzy¢ sie w nastepujace dokumenty:

1) informacja o przetwarzaniu danych pozyskanych od osoby, ktérej one dotycza;

2) informacja o monitoringu,

3) informacja o przetwarzaniu danych pozyskanych nie od osoby, ktérej one dotycza lecz w inny
Sposob;

4) w przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktorej dane
dotyczg - warto przygotowac sobie wzér oSwiadczenia o wyrazeniu zgody na przetwarzanie
danych osobowych, ktéry osoba ta powinna podpisaé, lub zaznaczy¢é za pomocy
tzw. checkbox’a w formularzu elektronicznym. Nalezy pamietaé, ze dane mozemy przetwarzac
wytacznie w zakresie jaki zostat okreslony w ww. oswiadczeniu. W przypadku gdybysmy
chcieli wykorzysta¢ dane osobowe tej osoby nie tylko do kontaktéw zawodowych,
ale np. przestac jej oferte na sprzedaz drukarki, to powinnismy przed takim przetwarzaniem
poinformowac osobe, ktérej dane dotyczg, o tym innym celu oraz udzieli¢ jej wszelkich innych
informacji, o ktérych mowa w art. 13 ust. 2 RODO. Nalezy przy tym pamietac, ze administrator
ma obowigzek zapewnienia, aby wycofanie zgody byto tak tatwe jak jej wyrazenie, co oznacza,
Ze juz na etapie planowania uzyskania zgody warto przewidzie¢ mechanizm jej wycofania, czyli
wiec zastanowic sie, jak zgode te bedzie mozna odwotaé. Zgodnie z motywem 32 RODO -
zgoda moze by¢ réwniez wyrazona ustnie, cho¢ jednoczes$nie motyw 42 wskazuje,
ze administrator powinien by¢ w stanie wykazacé, ze osoba, ktérej dane dotycza, wyrazita zgode
na operacje przetwarzania - co wydaje sie trudne w przypadku zgody ustnej;
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RODO

5)

umowa powierzenia przetwarzania danych - jest konieczna, np. w przypadku przekazywania
danych osobowych do podwykonawcéw lub ustugodawcéw (np. obstuga ksiegowa,
zniszczenie lub archiwizacja dokumentéw zawierajgcych dane osobowe, ustugi zwigzane
Z wypozyczaniem przestrzeni serwerowej, korzystanie z ustug zewnetrznego archiwum,
zewnetrzny dziat prawny, itp.). Przy czym w pierwszej kolejnosci sprawdz czy rzeczywiscie
potrzebujesz odrebnej umowy, gdyz zazwyczaj powazni ustugodawcy dostosowujg swoje
polityki bezpieczenstwa w taki sposéb, aby nie byto konieczno$ci zawierania odrebnych uméw
powierzenia;

upowaznienie do przetwarzania danych osobowych - niezbedne dla upowaznienia
np. wspotpracownika;

polecenie administratora do przetwarzania danych osobowych - niezbedne do upowaznienia
wspotpracownika jw., moze by¢ w formie zatgcznika do upowaznienia;

rejestr przypadkéw naruszenia ochrony danych osobowych, zawierajgcy okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze (art. 33
ust. 5 RODO).

Ponadto, na wszelki wypadek mozemy zaopatrzy¢ sie w nastepujace dokumenty:

9)

10)

11)

Grupa

instrukcja postepowania w przypadku podejrzenia
naruszenia ochrony danych osobowych (np. ich
kradziezy);

wzor zgtoszenia organowi nadzorczemu przypadku
naruszenia ochrony danych osobowych. Obowigzek
takiego zgtoszenia nalezy zrealizowad w ciggu 72 godzin
od momentu stwierdzeniu naruszenia o ile naruszenie
dotyczy danych, ktére skutkowatoby ryzykiem
naruszenia praw lub wolnosci oséb fizycznych;

wzor zgtoszenia osobie, ktérej dotyczy przypadek 0 (o
naruszenia jej danych osobowych. Obowigzek takiego L8 L&

zgtoszenia nalezy zrealizowac bez zbednej zwtoki, o ile < fifg&g%sw
naruszenie dotyczy danych, ktére skutkowatoby e
ryzykiem naruszenia praw lub wolnosci tej osoby.

Robocza art. 29 w wytycznych przyjetych 28 listopada 2017 r. stwierdzita,

ze od administratorow, ktérzy obecnie przetwarzaja dane na podstawie zgody zgodnie z krajowym
prawem ochrony danych, nie wymaga sie automatycznie nowej zgody w ramach przygotowan
do wdrozenia RODO. Zgoda, ktérg uzyskano do tego czasu, nadal bedzie obowigzywac, o ile jest
zgodna z warunkami okreslonymi w Rozporzadzeniu o ochronie danych.

Natomiast jezeli pozyskiwanie ,starej zgody” odbywato sie poprzez milczenie, okienka zaznaczone
domyslnie lub nie podjeto zadnego dziatania, to w takich przypadkach administrator bedzie musiat
zbiera¢ nowe zgody.
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VII. Wzory dokumentow

1) INFORMACIA O PRZETWARZANIU DANYCH POZYSKANYCH OD OSOBY, KTOREJ ONE

DOTYCZA
Informacja o przetwarzaniu danych (art. 13 RODO)
1. Administratorem Pani/a danych osobowych jest .................... [np. Ustugi budowlane Jan Kowalski]
zsiedzibg ................... ,e-mail: ...l stelo oo

2. [gdy ma to zastosowanle — art. 37 RODOJ]* W sprawach zw12;zanych z Pani/a danymi prosze
kontaktowac¢ si¢ z Inspektorem Ochrony Danych, e-mail ..................

3. Dane beda przetwarzane w celu .............cooiiiiiiin.n [np. przedstaw1anla oferty na ushugi
budowlane] na podstawie ...................... [nalezy wskaza¢ przestanke legalizujaca, np. zgoda,
umowa, konkretny przepis prawa, prawnie uzasadnione interesy realizowane przez administratora lub
przez strong trzecig].

4. Dane mogg by¢ udostgpniane ......................... [nalezy wskazac¢ odbiorcow danych osobowych lub
kategorii odbiorcow, jezeli istniejg np. podmiotom zajmujacym si¢ obstugg informatyczng, ksiggows,
podwykonawcom administratora danych, podmiotom uczestniczagcym w realizacji ustugi, urzedom,
instytucjom, zleceniodawcy ustugi budowlanej, ktorg realizujemy, itp.].

5. [gdy ma to zastosowanie — art. 44 i in. RODO]* Dane moga by¢ przekazane poza Europejski Obszar

Gospodarczy lub organizacji migdzynarodowej .................. . Administrator informuje, ze w tym celu
zostaly zastosowane zabezpieczenia ................... , w celu uzyskania kopii danych prosze
kontaktowac¢ si¢ z Inspektorem Ochrony Danych.

6. Dane beda przechowywane przez okres .................. [gdy nie jest mozliwe wskazanie daty lub czasu,

nalezy poda¢ kryteria ustalania tego okresu, np. do momentu zakonczenie okresu §wiadczenia ustug
przedtuzony o terminy wynikajace z przepisow obowigzujacego prawal.

7. Ma Pan/i prawo dostepu do swoich danych osobowych, ich sprostowania, usunigcia lub ograniczenia
przetwarzania.

8. Ma Pan/i prawo do wniesienia sprzeciwu wobec dalszego przetwarzania, a w przypadku wyrazenia
zgody na przetwarzanie danych do jej wycofania. Skorzystanie prawa cofnigcia zgody nie ma wpltywu
na przetwarzanie, ktére miato miejsce do momentu wycofania zgody.

9. Ma Pan/i takze prawo do przenoszenia danych.

10. Przysluguje Pani/u prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzgdu Ochrony
Danych Osobowych.

11. Podanie danych osobowych ............ [jest/nie jest] wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy. Osoba, ktorej dane dotycza, ............ [jest/nie jest] zobowigzana do ich
podania. Konsekwencje niepodania danych to ............. [wskaza¢ jakie sa ewentualne konsekwencje
niepodania danych].

12. [gdy ma to zastosowanie - art. 22 RODO ]* Administrator informuje takze o zautomatyzowanym
podejmowaniu decyzji, w tym o profilowaniu na zasadach................ weelu ..ol
[nalezy okresli¢ takze jakie niesie konsekwencje dla tej osoby]

Objasnienie do ww. wzoru (nie wymaga dotaczenia do wzoru):

* szczegbtowe wymagania dotyczace zaznaczonych informacji znajduja sie we wskazanych przepisach
RODO. W przypadku Inzyniera prowadzacego JDG zazwyczaj wymagania oznaczone: * nie dotycza.
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2)

OBIEKT MONITOROWANY

e

11.

12.

Informacja o przetwarzaniu danych (art. 13 RODO)

UWAGA — OBIEKT MONITOROWANY

Administratorem Pani/a danych osobowychjest..................... [np. Ustugi budowlane Jan Kowalski]
zsiedzibg ................... ,e-mail: ...l stelo oo

[gdy ma to zastosowanle — art. 37 RODOJ]* W sprawach zw12;zanych z Pani/a danymi prosze
kontaktowac si¢ z Inspektorem Ochrony Danych, e-mail ..................

Dane bedg przetwarzane w celu ochrony obiektu administratora na podstaW|e prawnie uzasadnionych
interesow realizowanych przez administratora.

Dane moga by¢ udostepniane ......................... [nalezy wskazaé odbiorcow danych osobowych lub
kategorii odbiorcow, jezeli istniejg np. podmiotom zajmujacym si¢ obstugg informatyczna, itp.].

[gdy ma to zastosowanie — art. 44 i in. RODO]* Dane mogg by¢ przekazane poza Europejski Obszar
Gospodarczy lub organizacji miedzynarodowe;j .................. . Administrator informuje, ze w tym celu
zostaly zastosowane zabezpieczenia ................... , w celu uzyskania kopii danych prosze
kontaktowac¢ si¢ z Inspektorem Ochrony Danych.

Dane beda przechowywane przez okres .................. [np. 2 tygodni].

Ma Pan/i prawo dostepu do swoich danych osobowych, ich sprostowania, usunigcia lub ograniczenia
przetwarzania, jednak prawo to nie moze narusza¢ prawnie uzasadnionych interesow realizowanych
przez administratora.

Ma Pan/i prawo do wniesienia sprzeciwu wobec dalszego przetwarzania, co wiaze si¢ z obowigzkiem
opuszczenia nieruchomosci administratora. W przypadku wyrazenia zgody na przetwarzanie danych
ma Pan/i prawo do jej wycofania. Skorzystanie prawa cofni¢cia zgody nie ma wptywu na przetwarzanie,
ktore miato miejsce do momentu wycofania zgody.

Ma Pan/i takze prawo do przenoszenia danych.

. Przystuguje Pani/u prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzgdu Ochrony

Danych Osobowych.

Podanie danych osobowych w postaci monitoringu [jest/rie-jest] warunkiem zawarcia umowy, a osoba,
ktorej dane dotycza, [jest/nie—jest] zobowigzana do ich podania przed zawarciem umowy, jezeli
przebywa na terenie administratora. Konsekwencja niepodania danych bedzie brak mozliwosci
realizacji umowy.

[gdy ma to zastosowanie - art. 22 RODO ]* Administrator informuje takze o zautomatyzowanym
podejmowaniu decyzji, w tym o profilowaniu na zasadach................ weelu ..o
[nalezy okresli¢ takze jakie niesie konsekwencje dla tej osoby], lub stwierdzi¢: ,,Pani/a dane osobowe
nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu”.

Objasnienie do ww. wzoru (nie wymaga dotaczenia do wzoru):

* szczegbtowe wymagania dotyczace zaznaczonych informacji znajduja sie we wskazanych przepisach
RODO. W przypadku Inzyniera prowadzacego JDG zazwyczaj wymagania oznaczone: * nie dotycza.
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3) INFORMACIA O PRZETWARZANIU DANYCH POZYSKANYCH NIE OD OSOBY, KTOREJ
ONE DOTYCZA LECZ W INNY SPOSOB

Informacja o przetwarzaniu danych (art. 14 RODO)

1. Administratorem Pani/a danych osobowych jest .................... [np. Ustugi budowlane Jan Kowalski]
zsiedzibg ................ll ,e-mail: ... Jtel oo .

2. [gdy ma to zastosowanie — art. 37 RODO]* W sprawach zwigzanych z Pani/a danymi proszg
kontaktowac¢ si¢ z Inspektorem Ochrony Danych, e-mail .................. .

3. Dane beda przetwarzane w celu ..............ocooii [np. realizacji uslugi budowlanej,
przedstawiania ofert na ustugi budowlane] na podstawie ...................... [nalezy wskaza¢ przestanke
legalizujaca, np. zgoda, konkretny przepis prawa, prawnie uzasadnione interesy realizowane przez
administratora lub przez strong trzecia].

4. Kategorie odnosnych danych osobowych: ................. [np. imi¢, nazwisko, adres zamieszkania,
numer geodezyjny dziatki i obrgbu ewidencyjnego, numer dokumentu tozsamosci, itp. ]
5. Dane moga by¢ udostgpniane ......................... [nalezy wskaza¢ odbiorcéw danych osobowych lub

kategorii odbiorcow, jezeli istniejg np. podmiotom zajmujacym si¢ obstugg informatyczng, ksiggows,
podwykonawcom administratora danych, podmiotom uczestniczacym w realizacji ustugi, urzgdom,
instytucjom, zleceniodawcy ustugi budowlanej, ktorg realizujemy, itp.].

6. [gdy ma to zastosowanie — art. 44 i in. RODO]* Dane moga by¢ przekazane poza Europejski Obszar

Gospodarczy lub organizacji migdzynarodowej .................. . Administrator informuje, ze w tym celu
zostaly zastosowane zabezpieczenia ................... , w celu uzyskania kopii danych prosze
kontaktowac si¢ z Inspektorem Ochrony Danych.

7. Dane beda przechowywane przez okres .................. [gdy nie jest mozliwe wskazanie daty lub czasu,

nalezy poda¢ kryteria ustalania tego okresu, np. zakonczenie okresu $wiadczenia ustug]

8. [gdy ma to zastosowanie — art. 6 ust. 1 lit. f RODO]* Prawnie uzasadnionym interesem jest
..................... [nalezy wskaza¢ prawnie uzasadniony interes realizowane przez administratora lub
przez strong trzecig|

9. Ma Pan/i prawo dostepu do swoich danych osobowych, ich sprostowania, usuniecia lub ograniczenia
przetwarzania oraz prawo do wniesienia sprzeciwu wobec ich przetwarzania.

10. W przypadku wyrazenia zgody na przetwarzanie danych ma Pan/i prawo do jej wycofania. Skorzystanie
prawa cofni¢cia zgody nie ma wpltywu na przetwarzanie, ktore miato miejsce do momentu wycofania
zgody.

11. Ma Pan/i takze prawo do przenoszenia danych.

12. Przystuguje Pani/u prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzgdu Ochrony
Danych Osobowych.

13. Zrodto pochodzenia danych: .................... [wskazac zrodto pochodzenia danych osobowych, a gdy
ma to zastosowanie — czy pochodza one ze zrddet publicznie dostepnych]

14. [gdy ma to zastosowanie - art. 22 RODO ]* Administrator informuje takze o zautomatyzowanym
podejmowaniu decyzji, w tym o profilowaniu na zasadach................ weelu ..o
[nalezy okresli¢ takze jakie niesie konsekwencje dla tej osoby], lub stwierdzi¢: ,,Pani/a dane osobowe
nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu”.

Objasnienie do ww. wzoru (nie wymaga dotaczenia do wzoru):

* szczegbtowe wymagania dotyczace zaznaczonych informacji znajduja sie we wskazanych przepisach
RODO. W przypadku Inzyniera prowadzacego JDG zazwyczaj wymagania oznaczone: * nie dotycza.
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4) ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Zgoda na przetwarzanie danych

1. Wyrazam zgod¢ na przetwarzanie moich danych osobowych przez administratora danych:

2. Podaj¢ dane osobowe dobrowolnie i o§wiadczam, Ze sg one zgodne z prawda.

3. Zapoznatem(-am) si¢ z trescig klauzuli informacyjnej, w tym z informacjg o celu i sposobach przetwarzania

danych osobowych oraz prawie dostgpu do tresci swoich danych i prawie ich poprawiania.

Objasnienie do ww. wzoru (nie wymaga dotaczenia do wzoru):

Zgoda osoby, ktérej dane dotycza:

a) oznacza dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktérym osoba, ktorej
dane dotycza, w formie oswiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala
na przetwarzanie dotyczacych jej danych osobowych; (art. 4 pkt 11 RODO),

b) jezeli wyraza zgode w pisemnym os$wiadczeniu, ktére dotyczy takze innych kwestii, zapytanie
o zgode musi zosta¢ przedstawione w sposéb pozwalajagcy wyraznie odréznié
je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem;
(art. 7 ust. 2 RODO).
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5) UMOWA POWIERZENIA PRZETWARZANIA DANYCH

Umowa powierzenia przetwarzania danych osobowych
zawartadnia .................... pomigdzy:

................................................................... (*dane podmiotu ktéry umowe zawiera)
zwany w dalszej cze$ci umowy ,,Podmiotem przetwarzajacym”
TEPIEZENtOWANA PIZEZ: «.euveeeneneeeneneneeeenienne

oraz

.................................................................. (*dane podmiotu ktory umowe zawiera)
zwany w dalszej cze¢$ci umowy ,,Administratorem danych” lub ,,Administratorem”
TEPreZeNtOWANA PIZEZ: ...uvuvneneninerenananaenenenen.

ZWazywszy, ze:

* Podmiot przetwarzajacy bedzie wykonywat §wiadczenie na rzecz Administratora danych ustug z zakresu:

* Podmiot przetwarzajacy w ramach ustug bedzie miat dostep do danych osobowych bedacych w dyspozycji
Administratora,

strony umowy niniejszym postanawiajg zawrze¢ Umowe powierzenia przetwarzania danych osobowych o
nastepujacej tresci:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajagcemu dane osobowe do przetwarzania, na
zasadach i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza
umowa oraz z innymi przepisami prawa powszechnie obowiazujacego, ktore chronig prawa osob,
ktérych dane dotycza.

3. Podmiot przetwarzajacy o$wiadcza, iz stosuje srodki bezpieczenstwa spelniajagce wymogi przepisow
prawa powszechnie obowiazujacego, ktore chronig prawa osob, ktorych dane dotycza.

§2

Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy dane (*podaé rodzaj,
postaé, kategorie danych) ...................

2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot przetwarzajacy
wylacznie w celu ... (*podac cel i zakres przetwarzania danych przez podmiot
przetwarzajgcey).
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§3

Obowiazki podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowiazuje si¢, przy przetwarzaniu powierzonych danych osobowych do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkow technicznych i organizacyjnych
zapewniajagcych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym
z przetwarzaniem danych osobowych, o ktéorych mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowiazuje si¢ dotozy¢ nalezytej staranno$ci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowiazuje si¢ do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktore bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy.

Podmiot przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy przetwarzanych danych
przez osoby, ktore upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zardwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

Podmiot przetwarzajacy po zakonczeniu $wiadczenia ushug zwigzanych
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich
istniejace kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie
danych osobowych.

W miarg mozliwosci Podmiot przetwarzajacy pomaga Administratorowi
w niezb¢ednym zakresie wywiazywaé si¢ z obowiazku odpowiadania na zadania osoby, ktorej dane
dotycza oraz wywigzywania si¢ z obowiazkow okreslonych w obowigzujacych przepisach.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbg¢dnej zwloki
zglasza je administratorowi w ciggu ................ (*np. 24 godzin).

§4
Prawo kontroli

Administrator danych ma prawo kontroli, czy $rodki zastosowane przez Podmiot przetwarzajacy przy
przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spelniaja postanowienia umowy.

Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego
iz minimum ........ (* np. 2 dniowym) jego uprzedzeniem.

Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dluzszym niz ..... (np. 2 dni).

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spelnienia obowigzkéw okreslonych w obowiazujacych przepisach prawa.
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§5

Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej
zgody i polecenia Administratora danych.

Przekazanie powierzonych danych do panstwa trzeciego moze nastapic¢ jedynie na pisemne polecenie
Administratora danych chyba, ze obowiazek taki naktada na Podmiot przetwarzajacy prawo Unii lub
prawo panstwa cztonkowskiego, ktoremu podlega Podmiot przetwarzajacy.

Podwykonawca, o ktorym mowa w §5 ust. | Umowy winien spelniaé te same gwarancje i obowigzKi
jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej Umowie.

Podmiot przetwarzajacy ponosi petna odpowiedzialno$¢ wobec Administratora za nie wywigzanie si¢
ze spoczywajacych na podwykonawcy obowigzkow ochrony danych.

§6

Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z treScig umowy, a w szczegdlnosci za udostgpnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowiazuje si¢ do niezwlocznego poinformowania Administratora danych
o jakimkolwiek postgpowaniu dotyczacym przetwarzania przez Podmiot przetwarzajacy danych
osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego, a takze
o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajacym tych danych osobowych, w szczegolnosci prowadzonych
przez inspektoréw upowaznionych przez Prezesa Urzgdu Ochrony Danych Osobowych.

§7

Czas obowiazywania umowy

Niniejsza umowa obowiazuje od dnia jej zawarcia przez czas nieokreslony/okreslony* od ..... do ..... .
Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem ......... * okresu wypowiedzenia.

§8

Rozwigzanie umowy

Administrator danych moze rozwigzaé niniejszg umowe ze skutkiem natychmiastowym gdy Podmiot
przetwarzajacy:

pomimo zobowigzania go do usunig¢cia uchybien stwierdzonych podczas kontroli nie usunie ich
W Wyznaczonym terminie;

przetwarza dane osobowe w sposob niezgodny z umowa;

powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych;
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§9

Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspolpracujacych z nim osob oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).

2. Podmiot przetwarzajacy o$wiadcza, ze w zwiazku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udost¢pniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujacych przepisow prawa lub Umowy.

§10
Postanowienia koncowe

1. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej ze stron.

2. W sprawach nicuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego oraz przepiséw
dotyczacych danych osobowych.

Administrator danych Podmiot przetwarzajacy
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6) UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Biatystok dn. .....................
Upowaznienie
do przetwarzania danych osobowych
Jako administrator danych osobowych upowazniam ....................... [imie i nazwisko np. pracownika] do:

1) Przedmiot i czas trwania przetwarzania: ...............
2) Charakter i cel przetwarzania: ...............

3) Rodzaj danych osobowych oraz kategorie oséb, ktorych dane dotycza: ...............

Jednocze$nie zobowiazuje Upowaznionego do:

a) przetwarzania danych wylacznie na udokumentowane polecenie administratora;

b) zachowania tajemnicy i zapewnienia bezpieczenstwa danych w sposob, o ktorym mowi art. 32 RODO;

C) przestrzegania warunkéw korzystania z ustug innego podmiotu przetwarzajacego na polecenie
administratora (jezeli taka sytuacja ma miejsce);

d) udzielania pomocy administratorowi w wywigzaniu si¢ z obowigzku odpowiadania na zgdania oséb,
ktoérych dane dotycza oraz z obowiazkow okreslonych w art. 32-36 RODO, tj. dotyczacych
bezpieczenstwa przetwarzania danych, zglaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu, zawiadamianie osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych,
jesli taka sytuacja bedzie miata miejsce, dokonania oceny skutkéw dla ochrony danych i uprzednich
konsultacji z organem nadzorczym (uwaga: dotyczy wytacznie sytuacji jezeli dany rodzaj przetwarzania
ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych);

€) po zakonczeniu przetwarzania (zaleznie od decyzji administratora) do usunigcia lub zwrotu
administratorowi wszelkich danych osobowych, a takze usunigcia wszelkich istniejacych ich kopii;

f) udostepnienia administratorowi wszelkich informacji niezbednych do wykazania spetnienia
obowigzkow okreslonych w art. 28 RODO, umozliwienie przeprowadzania audytow, w tym inspekc;ji,
oraz przyczyniania si¢ do nich,

g) niezwlocznego poinformowania administratora, jezeli zdaniem Upowaznionego wydane mu polecenie

stanowi naruszenie RODO lub innych przepisow o ochronie danych.
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Do obowigzkéw administratora nalezy w szczegélnosci wdrazanie odpowiednich $rodkéw technicznych
i organizacyjnych, aby przetwarzanie odbywato si¢ zgodnie z RODO, a takze ich uaktualniane i poddawane

przegladom.

Administrator danych ma prawo kontroli, czy $rodki zastosowane przez upowaznionego przy przetwarzaniu

i zabezpieczeniu powierzonych danych osobowych spetniaja postanowienia niniejszego upowaznienia.

Objasnienia:

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).

Podpis Upowaznionej/go Podpis administratora danych osobowych
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7) POLECENIE ADMINISTRATORA DO PRZETWARZANIA DANYCH OSOBOWYCH
Biatystok dn. .....................

Polecenie administratora
do przetwarzania danych osobowych

Jako administrator danych osobowych polecam Upowaznionej/mu .................ceuveeenene. [imie i nazwisko]
przetwarzanie danych osobowych w nastepujacym zakresie:

1) Przedmiot i czas trwania przetwarzania: ...............

2) Charakter i cel przetwarzania: ...............

3) Rodzaj danych osobowych oraz kategorie osob, ktorych dane dotycza: ...............
Jednocze$nie jako administrator danych osobowych o$wiadczam, ze na podstawie art. 30 ust. 5 RODO jestem

zwolniony z obowigzku prowadzenia rejestru czynno$ci przetwarzania danych osobowych, za ktore
odpowiadam.

Objasnienia:

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).

Podpis Upowaznionej/go Podpis administratora danych osobowych
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8) REJESTR PRZYPADKOW NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Obowiazek | Obowiazek
Rodzaj | zgloszenia |zawiadomienia| Okolicznosci i charakter . . . N
. . . . Skutki naruszenia Podjete dzialania zaradcze
naruszeniaj organowi osoby, ktérej naruszenia
nadzorczemu| dane dotycza
Przyktadowy sposob wypeienia:
Artykut 33 ust. | TAK NIE W dniu ...... pracownik Xxxxxx Yyyyyy |Przypadkowe zniszczenie danych osobowych Poinformowanie organu nadzorczego o naruszeniu,
1 przypadkowo zniszczyl w niszczarce 12 | zawartych w umowach. przeszkolenie pracownikow z zasad ochrony danych
umow z inwestorami prywatnymi, w tym osobowych.
réwniez egzemplarze, ktére mialy trafi¢ | Z uwagi na brak mozliwosci ustalenia tozsamosci
do inwestorow. niektérych oséb, ktérych dane osobowe zostaty Przyjecie procedury zgodnie, z ktérq formularze
utracone, powstaje ryzyko naruszenia ich prawi |umow sq kopiowane i przechowywane w
wolnosci. wydzielonym pomieszczeniu, do czasu przekazania
inwestorowi.
Artykut 33 ust. |NIE NIE W dniu ...... pracownik Xxxxxx Yyyyyy |Nieuprawnione ujawnienie i nieuprawniony Dodatkowe przeszkolenie pracownikéw z zasad
1 przypadkowo zgubil dysk przenosny dostegp do danych osobowych. wlasciwego zabezpieczania danych osobowych,
(pendrive) zawierajqcy skan umowy z wdrozenie zasady ograniczenie wynoszenia
inwestorem zawierajgcy imiona, W ocenie administratora danych z uwagi na dokumentéw z danymi osobowymi poza firme do
nazwiska, dane kontaktowe 0sob zaszyfrowanie urzqdzenia wystepuje mate minimum, zwrécenie uwagi na szczegolng dbatosé o
fizycznych — pracownikéw inwestora. | prawdopodobienstwo ryzyka naruszenia prawi | posiadane urzqdzenia.
Urzqdzenie bylo zaszyfrowane. wolnosci 0sob fizycznych.
Artykut 34 ust. | TAK TAK W dniu ...... nastgpilo wlamanie do Nieuprawnione ujawnienie i nieuprawniony lozenie na policji zawiad ia 0 mozliwosci
1 siedziby spotki i kradziez dokumentow, |dostep do danych osobowych. popelnienia przestgpstwa.
wsrod ktorych bylo 15 stron wypisow z
rejestru gruntow zawierajgcych dane | W zwigzku z zakresem danych objetych Poinformowanie organu nadzorczego o naruszeniu
osobowe klientow, dane adresowe, naruszeniem wystgpuje wysokie ryzyko naruszenia
numery ksigg wieczystych. praw lub wolnosci 0sob fizycznych. Zawiadomienie 0sob, ktorych dane byly zawarte w
dokumentach.
Wymiana wszystkich zamkow w siedzibie spotki na
zamki o wyzszej klasie zabezpieczen.

Objasnienie do ww. wzoru (nie wymaga dotaczenia do wzoru):

naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,

a)
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych; (art. 4 pkt 12 RODO)
w przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki -
w miare mozliwosci, nie péZniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza
je organowi nadzorczemu wtasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.
Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotacza

b)

sie wyjasnienie przyczyn opdznienia. (art. 33 ust. 1 RODO)

jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci 0séb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej
dane dotycza, o takim naruszeniu. (art. 34 ust. 1 RODO)

c)
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9) INSTRUKCJA POSTEPOWANIA W PRZYPADKU PODEJRZENIA NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

Instrukcja postepowania
w przypadku podejrzenia naruszenia ochrony danych osobowych

Uzytkownik jest zobowigzany powiadomi¢ .......................... (inspektora ochrony danych lub inng osobg
zajmujaca si¢ kwestiami ochrony danych, jezeli inspektor ochrony danych nie zostal wyznaczony), jesli
stwierdzi, ze doszto do naruszenia ochrony danych osobowych lub bedzie miat podejrzenie, Zze mogto doj$¢ do
takiego zdarzenia.

Typowe sytuacje, o ktorych uzytkownik powinien powiadomic:

1) slady na drzwiach, oknach i szafach wskazujg na prob¢ wtamania,

2) zniszczenie dokumentacji zawierajacej dane osobowe bez uzycia niszczarki,

3) fizyczna obecno$¢ w budynku lub pomieszczeniach 0s6b zachowujacych sie podejrzanie,

4) otwarte drzwi do pomieszczen, szaf, w ktorych przechowywane sg dane osobowe,

5) ustawienie monitoro6w pozwalajace na wglad osob postronnych w dane osobowe,

6) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz firmy bez
upowaznienia inspektora ochrony danych,

7) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej, elektronicznej
i ustnej,

8) telefoniczne proby wytudzenia danych osobowych,

9) kradziez komputerow lub CD, twardych dyskow, pendrive z danymi osobowymi,

10) e-maile zachgcajace do ujawnienia identyfikatora i/lub hasta,

11) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow,

12) przechowywanie haset do systemow w poblizu komputera.

Podpis uzytkownika
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10) WZOR ZGtOSZENIA ORGANOWI NADZORCZEMU PRZYPADEK NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Biatystok, dn. ...................

Administrator danych:

Prezes
Urzedu Ochrony Danych Osobowych

Zgloszenie naruszenia ochrony danych osobowych

1) Niniejszym zgtaszam naruszenie ochrony danych osobowych polegajace na ....................coeeeeen.
(opisywac charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci wskazywac
kategorie i przyblizona liczbe oséb, ktorych dane dotycza, oraz kategorie i przyblizong liczbe wpisow
danych osobowych, ktérych dotyczy naruszenie).

2) Imig i nazwisko oraz dane kontaktowe inspektora ochrony danych: ................ccccoviiiiiiininnnnn
(jezeli zostal wyznaczony lub oznaczenie innego punktu kontaktowego, od ktorego mozna uzyskaé
wigcej informacji).

3) Mozliwe konsekwencje naruszenia ochrony danych osobowych, to: ...............ccoeviiiiiiiininnn

4) Srodki jakie zastosowat administrator w celu zaradzenia naruszeniu ochrony danych osobowych, w tym
w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow,
L2 PP PP

5) Ewentualne dodatkowe $rodki jakie proponuje administrator w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkOw, t0: ... ... i

Objasnienie do ww. wzoru (nie wymaga dotaczenia do wzoru):

a) naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych,
przesytanych, przechowywanych lub w inny sposdb przetwarzanych; (art. 4 pkt 12 RODO)

b) w przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki -
w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza
je organowi nadzorczemu wtasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych.
Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotfacza sie
wyjasnienie przyczyn opdznienia. (art. 33 ust. 1 RODO),

c) Jezeli - i w zakresie, w jakim - informacji nie da sie udzieli¢ w tym samym czasie, mozna
je udziela¢ sukcesywnie bez zbednej zwtoki (art. 33 ust. 4 RODO).
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11) WZOR ZGtOSZENIA DLA OSOBY, KTOREJ DOTYCZY PRZYPADEK NARUSZENIA JEJ
DANYCH OSOBOWYCH

Biatystok, dn. ...................

Administrator danych:

Imi¢ i nazwisko osoby,
ktérej dane osobowe naruszono

Zgloszenie naruszenia ochrony danych osobowych

1) Niniejszym informuj¢ Panig/Pana o naruszeniu ochrony danych osobowych polegajace na
......................................... (opisa¢ charakter naruszenia ochrony danych osobowych).

2) Imig¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych: .....................cocoiiiiiii
(jezeli zostal wyznaczony lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac
wiecej informacji).

3) Mozliwe konsekwencje naruszenia ochrony danych osobowych, to: ............ccoooviiiiiiiiininn.,

4)  Srodki jakie zastosowat administrator w celu zaradzenia naruszeniu ochrony danych osobowych, w tym
w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow,
£07 e

5) Ewentualne dodatkowe s$rodki jakie proponuje administrator w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach s$rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow, to: .........................

Objasnienie do ww. wzoru (nie wymaga dotaczenia do wzoru):
Powyzsze zawiadomienie nie jest wymagane, w nastepujacych przypadkach (art. 34 ust. 3 RODO):
a) administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i s$rodki
te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci
Srodki takie jak szyfrowanie, uniemozliwiajagce odczyt osobom nieuprawnionym do dostepu
do tych danych osobowych;
b) administrator zastosowat nastepnie $rodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza;
c) wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomocg ktérego osoby,
ktérych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposob.
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Przydatne linki

[1].

[2].

[3].
[4].

[5].

[6].

[71.

[8].

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

Sprostowanie do RODO (Dziennik Urzedowy Unii Europejskiej L 119 z dnia 4 maja 2016 r.,
wersja w jezyku polskim od str. 258)

Opinie i wytyczne Grupy Roboczej art. 29

RODO - INFORMATOR (materiat przygotowany przez Ministerstwo Cyfryzacji)

Jak rozumie¢ podejécie oparte na ryzyku wedtug RODO? (materiat przygotowany przez
GIODO)

Przewodnik po RODO dla matych i Srednich przedsiebiorcéw (materiat przygotowany przez
Ministerstwo Przedsiebiorczosci i Technologii)

Mali i $redni przedsiebiorcy musza w okres$lonych sytuacjach prowadzi¢ rejestr czynnosci
przetwarzania (stanowisko Grupy Roboczej art. 29 dotyczace art. 30 ust. 5 RODO)

Krajowa ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (w dniu publikacji
niniejszego poradnika nie zostata jeszcze opublikowana w Dzienniku Ustaw)
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https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
http://www.consilium.europa.eu/register/en/content/out?&typ=ENTRY&i=ADV&DOC_ID=ST-8088-2018-INIT
https://www.giodo.gov.pl/pl/1520344
https://www.gov.pl/cyfryzacja/rodo-informator
https://giodo.gov.pl/pl/file/12933
http://www.mpit.gov.pl/strony/aktualnosci/przewodnik-po-rodo-dla-msp/
https://giodo.gov.pl/pl/1520281/10493
https://giodo.gov.pl/pl/1520281/10493
http://www.sejm.gov.pl/Sejm8.nsf/PrzebiegProc.xsp?nr=2410

INFORMACIJE O PUBLIKACII

Informacje o publikacji

Przygotowali:

Andrzej Falkowski - Zastepca Przewodniczacego Rady Podlaskiej OIlIB, Przewodniczacy Zespotu
Prawno-Regulaminowego Podlaskiej OIIB

Monika Urban-Szmelcer - biuro Podlaskiej Okregowej Izby Inzynieréw Budownictwa

llustracje:

Monika Urban-Szmelcer - biuro Podlaskiej Okregowej Izby Inzynieréw Budownictwa

Kontakt do Podlaskiej Okregowej lzby Inzynieréw Budownictwa:

= Adres: ul. Legionowa 28 lok. 402 15-281 Biatystok
= Telefon: (85) 742-49-30
=  E-mail: pdl@piib.org.pl

= ePUAP: www.epuap.gov.pl

Korekty i uzupetnienia:

e 24 maja 2018 r. - doprecyzowanie obowigzku informacyjnego (rozdziat IV), z wyraznym podziatem na
pozyskanie danych bezposrednio od osoby, ktérej dane dotycza oraz pozyskanych w inny sposéb.
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